RESEARCH. SHAPE. DELIVER

CURSUL DE CERTIFICARE

Cyber security

Specialist in Domeniul Securitatii Cibernetice

standardul ISO/IEC 27032

Cursul Specialist in Domeniul Securitatii Cibernetice va va oferi cunostinte valoroase referitoare
la Standardul ISO / IEC 27032, astfel incat sa va puteti pregati pentru a detecta si a raspunde la

problemele legate de securitatea cibernetica din organizatie.

SE ADRESEAZA

W Specialistilor IT ce doresc sa administreze
programul de Securitate Cibernetica al companiei;

B Specialistilor in domeniul securitatii informatiilor;

B Expertilor IT;

B Profesionistilor care doresc o viziune de ansamblu
in domeniul Securitatii Cibernetice.

VEI INVATA
Dupa finalizarea acestui curs vei sti:

v/ cum sa te pregatesti pentru pentru amenintari
si atacuri;

v cum sa detectezi si sa evaluezi atacurile
cibernetice;

s care sunt procedurile pentru a raspunde
eficient la atacuri.

BENEFICII

Un specialist in securitatea cibernetica in cadrul
companiei inseamna:

¥ imbunatatirea nivelului de securitate cibernetica
al companiei si prevenirea riscurilor scurgerii de
date;

< dezvoltarea unor strategii si proceduri de
raspuns la amenintari;

< cresterea nivelului de incredere al angajatilor si
al clientilor in companie.

Cyber Security Specialist este una dintre cele mai
mai bine platite si cautate profesii. Domeniul
inregistreaza 0% rata a somajului. Conform
Forbes, in 2022 va fi o cerere neacoperita de 1.8
milioane locuri de munca.



Detalii curs Trainer

Durata: 5 zile Andrei Balint,

Data privacy Specialist
Pret: 750 EUR, fara TVA. CIPPE/CIPM Comptia
Pretul include sutinerea examenului. Security+/RHCSA/RHCE

/1520/C)ISSO
Modalitati de livrare: Clasa virtuala

SUBIECTE

Natura spatiului cibernetic si domenii de securitate;

Virusi, Malware si Crypto-Malware;

Inginerie sociala;

Securitatea dispozitivelor mobile, concepte de securitate fizica;
Segmentarea si monitorizarea retelei, hardware de retea;

Gestionarea identitatii si a accesului, analiza Log-urilor;

Back-ups, data loss prevention.

Information Security

ISO/IEC 27032:2012
guides for improving the
state of Cybersecurity,
drawing out the unique
aspects of that activity
and its dependencies on
other security domains,

in particular:

Network Security

Internet Security

= Critical Information Infrastructure
Protection (CIIP)
o —— =
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